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Informationssakerhet pa Forsakringskassan

Ledningssystem for systematiskt informationssékerhetsarbete

Forsakringskassan har fatt i uppdrag att redogéra for hur myndigheten arbetat for att
forvalta och utveckla sin informationsséakerhet och fér hur myndigheten planerar for att
mota framtida behov.

Forsakringskassans mal med ratt sakerhet innebar balans mellan att: kostnad och
arbetsinsats for att efterleva sékerhetsreglerna &r acceptabla, och att; incidenter intraffar
med en allvarlighetsgrad och i en omfattning som kan tolereras. Balansen motsvarar
Forsakringskassans riskaptit. Informationssakerhet ar en del av Férsakringskassans
sékerhetsarbete.

Forsakringskassan har ett ledningssystem for sakerhet anpassat till standarden ISO/IEC
27001. Lampligheten, tillréckligheten och verkan av ledningssystemet sakerstélls genom
arbete med standiga forbattringar. Det gors bland annat genom matningar,
riskbedémningar och incidenthantering. Ledningssystemet utvecklas dven genom
anpassningar baserat pa krav fran anslutna myndigheter inom ramen fér uppdraget med
samordnad och séker statlig it-drift.

Forsakringskassan har inlett arbete med att ta fram nyckeltal fér att kunna folja
riskexponeringen inom cybersakerhetsomradet och hur den motsvarar
Forsakringskassans riskaptit.

Forsakringskassan har en process for riskhantering som omfattar kriterier for
riskacceptans och bedémning av risker inom sékerhetsomradet. Riskanalyser
genomfors regelbundet dar risker med avseende pa informationssakerhet ingar som en
del av verksamhetens samlade risker. Uppféljning och sammanstallining av risker sker
med hjalp av systemstod.

Forsakringskassan har en process for hanteringen av incidenter. Forsakringskassan har
under 2022 uppdaterat processen for incidenthantering med tillhérande anvisningar for
att utveckla incidenthanteringen ytterligare.

Sakerhetskultur och sakerhetsmedvetande hos medarbetare

Sakerhet ar en del av Foérsékringskassans kultur. Varje medarbetare ska ha ett hogt
sakerhetsmedvetande och inse betydelsen av sin egen medverkan i ett effektivt skydd.
Forsakringskassans medarbetare genomfor en obligatorisk sdkerhetsutbildning
vartannat ar som kompletteras med lararledda utbildningar. Ytterligare krav pa
genomforda utbildningar finns inom sarskilda omraden, till exempel sakerhetsskydd eller
hantering av skyddade personuppgifter.

Arbetet med att klassificera information som behandlas inom myndigheten fortsatter.
Anvisningar for informationsklassning har uppdaterats med anpassningar utifran
verksamhetens behov och for att ge okat stod till hela verksamheten. Arbetet med att
anpassa skyddet av information utifran resultatet av genomférda
informationsklassningar genomfors kontinuerligt for att nd malet om ratt sékerhet.
Forsakringskassan arbetar kontinuerligt med att utveckla
informationsklassningsmodellen tillsammans med sakerhetsatgarderna for de olika
nivaerna i modellen.

Den rattsliga styrningen och stddet har starkts med ett 6kat antal jurister som arbetar
med dataskyddsfragor dar personalresurserna kommer att utokas ytterligare. Stod och
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styrning har tagits fram for att utféra konsekvensbedémningar enligt 35 artikeln i EU:s
dataskyddsférordning.

Utbildningsinsatser har skett med lararledda utbildningar avseende integritet och
dataskydd.

En webbutbildning har skapats for att 6ka sakerhetsmedvetenheten hos
systemutvecklare vid it-utveckling.

Under ar 2023 kommer en digitaliseringsvagledning tas fram for att ge stod for
medarbetare inom Forsakringskassan som arbetar med verksamhetsutveckling.
Vagledningen lagger fokus pa digitalisering och de rattsfrdgor som kan uppkomma i
samband med utvecklingsinitiativ.

Genomférda och planerade insatser for att starka informationssakerhetsarbetet

Inom myndigheten pagar ett arbete for att utveckla det administrativa stodet for
atkomststyrning. Det innebar bland annat att hanteringen och uppféljning av
atkomstréattigheter till medarbetare har digitaliserats vilket medfor battre sparbarhet.
Forsakringskassan kommer att utreda mojligheter till attributbaserad atkomststyrning for
att mota framtida krav och behov av Informationscentrisk atkomststyrning.

Sedan maj 2022 finns mdjligheten att anvanda BanklID for att legitimera sig n&r man
ringer till Férsékringskassans kundcenter. Legitimering via BankID sker i cirka 70% av
samtalen.

En I6sning for uppgiftsminimering har tagits fram som innebar att brev som skickas
digitalt inte innehaller mottagarens adressuppgift. Syftet ar att minimera konsekvensen
om meddelandet kommit pa avvagar. Cirka 18 miljoner digitala brev beraknas skickas
utan adressuppgifter under 2023.

Forsakringskassan utvecklar kontinuerligt sitt arbetssatt for att méta
informationspaverkan. En ny metod har tagits fram med stod av bland annat
Myndigheten for psykologiskt forsvar.

Forsakringskassan fortsatter starka sin operativa formaga avseende robust och saker
kommunikation i kris. | det arbetet ingar att sakerstalla tillgang till kritisk information och
pa sa satt uppratthalla verksamheten.

Externa samarbeten som bidrar till forbattrad informationssakerhet

Forsakringskassan deltar i flera myndighetsgemensamma samarbeten, bland annat
eSam-programmet dar flera initiativ syftar till att starka informationssékerheten.
Forsakringskassan finns éaven representerad i arbetet med forvaltningsgemensam
infrastruktur (ENA) och sékert utbyte av information. Uppdraget med saker statlig it-drift
har forlangts. Aven dar kommer Forsakringskassans initiativ och sakerhetsarbete till
nytta for andra myndigheter.

Forsakringskassan ar sedan oktober 2022 sektorsansvarig myndighet for sektorn
ekonomisk sékerhet. Sektorsansvaret innebar att Forsékringskassan leder arbetet med
att samordna atgarder bade infor och vid fredstida krissituationer och héjd beredskap. |
uppdraget ingar aven att driva pa arbetet inom beredskapssektorn, stodja beredskaps-
myndigheterna och verka for att samordning sker med andra aktérer.

Forsakringskassan har tagit ett initiativ till samarbete inom cybersakerhetsomradet dar
ett tiotal myndigheter ingar. Syftet ar att starka informationsdelning och arbetsmetodik i
séakerhetsarbetet.
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Beslut i detta drende har fattats av generaldirektor Nils Oberg i narvaro av
avdelningschef Per Eleblad och verksamhetsutvecklare Stefan Hultemar, den senare
som foredragande.

Nils Oberg

Stefan Hultemar



